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APRESENTACAO 1
N\

VOCE SABE O QUE E A LEI GERAL DE PROTECAO DE DADOS - LGPD?

Considerada, por muitos, como uma das leis mais importantes da
atualidade, a LGPD (Lei n° 13.709 de 2018) foi criada para garantir a
privacidade dos SEUS dados pessoais que por vezes podem vir a ser
utilizados de forma abusiva no mundo atual.

A lei fortalece os direitos das pessoas em relacao as escolhas sobre
esses dados e possibilita que saibam porque e por quem saoutilizados,
garantindo a liberdade, o direito de escolha e de pensamento, bem como
o direito "a privacidade.

A LGPD regulamenta como aqueles que se submetem a lei (ou seja,
empresas, 6rgaos publicos e até pessoas que estejam utilizando dados
pessoais para fins econdmicos) deverao cuidar dos dados pessoais de seus
clientes, parceiros, funcionarios, servidores e de todas as pessoas que
tiverem acesso, sendo sempre transparentes e éticos quanto ao uso dos
mesmos.

Devido a sua importancia e a real necessidade de trazer mais informacoes,

criamos este guia para auxiliar no processo de entendimento, cuidados e
adequacoes perante a lei.

Boa leitura!

ESTE GUIA TEM CARATER INFORMATIVO E NAO
SUBSTITUI A LEI!
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ALGUNS CONCEITOS
IMPORTANTES

DADO PESSOAL - é qualquer informacao
relacionada a uma pessoa fisica que a
identifique ou a torne identificavel.

TITULAR - é pessoa fisica, que é a
verdadeira dona do dado pessoal. Por
exemplo, VOCE, que estd lendo esta
cartilha, € um titular de dados!

ANPD - Autoridade Nacional de Protecao
de Dados, orgao da administracao publica
responsavel por zelar, implementar e
fiscalizar o cumprimento dos dispositivos
da LGPD. Responsavel, também, pela
aplicacao de sancoéesprevistas na LGPD.

CONTROLADOR - é quem toma as
decisdes sobre o tratamento dos dados
pessoais. Seu empregador é controlador
dos seus dados, assim como a rede social
que vocé usa, controla os seus dados nesse
contexto de tratamento.
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OPERADOR/PROCESSADOR -
normalmente é a pessoa ou empresa que
é contratada pelo controlador para tratar
o dado em seu nome. Por exemplo, a
empresa contratada por outra que
fornece uma plataforma remota para
ensino.

ENCARREGADO OU DATA PROTECTION
OFFICER (DPO) - pessoa fisica indicada
pelo Controlador para ser a ponte entre o
Controlador, os Titulares e a ANPD (ou
orgao que o substituir), bem como orientar
os funcionarios do Controlador sobre
praticas de tratamento de dados, entre
outras.

BANCO DE DADOS - Conjunto estruturado
de dados pessoais que sao objeto de
tratamento.

TRATAMENTO DE DADOS - Refere-se ao
uso, armazenamento, acesso ou qualquer
acao realizada com o dado pessoal, por
aqueles que estao submetidos a lei.

VAZAMENTO DE DADOS - Situacoes
acidentais ou ilicitas de acessos nao
autorizados a dados pessoais.

TRANSFERENCIA INTERNACIONAL DE
DADOS - Transferéncia de dados pessoais
para pais estrangeiro ou organismo

internacional do qual o pais seja membro.




0S 10 PRNINCI'PIOS DA
PROTECAO DE DADOS

A boa-fé no tratamento de dados pessoais é premissa basica. Por isso, além das bases
legais, a lei determina que independente da finalidade, os tratamentos de dados
pessoais devem ser regidos por alguns principios, sendo necessario que, controladores
e operadores, atuem respeitando todos os as’pectos da lei.

Vamos conferir entao, os principios da LGPD:

6

Direito ao tratamento de dados parapropodsitos Direito a informacdes claras, precisas e

especificos, legitimos e relevantes, informados facilmente acessiveis sobre o tratamento dos
ao titular. Impossibilidade de finalidade dados e os respectivos agentes de tratamento,
genérica e indeterminada, naosendo possivel observados os segredos comercial e industrial.

aos agentes modificar a finalidade do

tratamento. 7

Direito a seguranca dos dados, devendo os

2 agentes de tratamento, utilizar medidas aptas
Direito ao tratamento compativel com a a proteger os dados pessoais de acessos nao
finalidade informada pelo agente. autorizados e de situacdes acidentais ou ilicitas

de destruicao, perda, alteracao, comunica-cao

3 ou difusao.

Direito a limitacdo do tratamento ao minimo

necessario para a sua finalidade, com 8

abrangéncia dos dados pertinentes, Direito a prevencao de danos, obrigando o
dispensando a coleta excessiva. Os agentes agente de tratamento a adotar medidas para
devem utilizar apenas os dados estritamente prevenir a sua ocorréncia.

necessarios para alcancar a sua finalidade.

4 Direito de anti-discriminacao. Impossibilidade

Direito a consultoria facilitada e gratuita sobre de realizacao do tratamento para fins
a forma e a duracao do tratamento de dados. discriminatorios ilicitos ou abusivos.

10

Direito de exigir a responsabilizacao e
prestacdo de contas aos agentes de
tratamento. Os agentes devem comprovar a
adocao de medidas eficazes ao cumprimento.

Direito a clareza, exatiddo, relevancia e
atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da
finalidade.
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A QUEM SE APLICA A LGPD?

A lei é valida para quem lida com o tratamento de dados pessoais, ou seja, pessoas
fisicas ou pessoas juridicas. E importante ressaltar que a lei se aplica
independente do porte, da nacionalidade ou do tipo de empresa. Ou seja,
atuando em territorio nacional, as normas deverao ser aplicadas.

Sim!

Todas as empresas publicas terao que se
adequar a lei, inclusive as Universidades
Federais.

A UFS ja iniciou o processo de adequacao a LGPD,
por meio do mapeamento de processos e ciclo de vida
dos dados existentes, para se enquadrar nas
definicées como Controlador.

Além disso, o plano de adequacao ja esta em pratica,
ja que uma das muitas acoes importantes é levar o
conhecimento a todos os nossos servidores, terceiros

e parceiros. Alias, esse é o principal objetivo
desse Guia!
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“TRATAMENTO DE DADOS PESSOAIS”  \></
O QUE ISSO QUER DIZER?

Tratamento de dados inclui toda operacao realizada com dados pessoais, como:

® Coleta;

¢ Producao;

® Recepcao;

® Classificacao;
e Utilizacao;

® Acesso; w
e Reproducao;

e Transmissao;

¢ Distribuicao;

e Processamento;

e Arquivamento;

e Armazenamento;

¢ Eliminacao;

® Avaliacao ou controle da informacao;
®* Modificacao;

¢ Comunicacao;

¢ Transferéncia;

® Difusao;

® Extracao.

tenham procedimentos padronizados e formas de trabalho
/ alinhadas, para que o tratamento ocorra em conformidade
com a lei.

O Por isso, € essencial que empresas publicas e privadas,
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BASES LEGAIS PARA
TRATAMENTO DE DADOS

A LGPD determina que o tratamento de cada dado pessoal deve ser feito para fins
especificos, legitimos, explicitos e informados. Por isso, a lei apresenta 10 bases legais
que autorizam o tratamento desses dados. Dessa forma, todas as empresas que
utilizarem dados pessoais sem uma base legal adequada, estarao tratando dados de
forma ilegal.

Assim, é importante que as empresas identifiquem a finalidade do tratamento de dados
para adequar seus processos, se for o caso, ou para verificacao da conformidade com
a LGPD. Por isso, precisamos conhecer bem todas as bases legais, que sao:

Para a tutela da Mediante
saude do titular consentimento do titular

Para a execucao de
politicas puUblicas

Para protecao do
crédito

Para a execucao ou
preparacao de contrato

Para a realizacao de
estudos e pesquisas

Para a protecao da vida
ou da incolumidade fisica
do titular ou de terceiro

Para o exercicio de direitos
em processo judicial,
administrativo ou arbitral

Para o cumprimento
de obrigacao legal ou
regulatoria

Para atender interesses
legitimos do controlador
ou de terceiro

Sempre que a administracao publica efetuar o tratamento de dados
pessoais no exercicio de suas competéncias legais vinculadas a
politicas publicas e entrega de servicos publicos, ndao precisara colher o
‘ consentimento; mas, necessariamente, sera obrigada a informar a

‘9 finalidade e a forma como o dado sera tratado.

10




SUFZ,

O QUE SAO DADOS PESSOAIS? N

A LGPD classifica como dado pessoal qualquer informacao relacionada a pessoa
natural identificada ou identificavel.

SAO EXEMPLOS DE DADOS PESSOAIS

¢ Nome; ® Dados de localizacao (funcao de dados
¢ Endereco; de localizacao em telefones ou GPS);

¢ E-mail; ¢ Endereco de IP (protocolo de internet);
¢ Iélentidade; ® Testemunhos de conexao (cookies), etc.
* CPF;

Pessoa natural ndao é apenas o contribuinte, mas também
o servidor publico, pessoas fisicas com as quais a
administracao publica se relaciona, e até mesmo os gestores
publicos e demais representantes do povo com mandato
eletivo.

Sao dados pessoais sobre origem racial ou étnica, conviccao religiosa, opiniao politica,
filiacao a sindicato ou a organizacao de carater religioso, filosofico ou politico, dado
referente a saude, a vida ou orientacao sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

ados relacionados a politicas direcionadas a minorias,
seguramente, envolverao o tratamento de dados sensiveis.

Qualquer uso inadequado, uso indiscriminado ou mesmo a
divulgacao indevida, podem acarretar graves prejuizos
politicos, sancoes previstas em lei, além, é claro, da perda da
confianca e da credibilidade da instituicao.

11
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SURZ,
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A LGPD estabelece que o tratamento de dados pessoais
de criancas e adolescentes devera ser realizado em seu
melhor interesse.

Para tratamento de dados de criancas até 12 anos de
idade, € necessario consentimento especifico e em
destaque, dado por, pelo menos, um dos pais ou pelo
responsavel legal.

Os dados de criancas e adolescentes poderao ser
coletados sem o consentimento, quando for necessario
para sua protecao ou para contatar os pais ou o
responsavel legal, sendo utilizados uma Unica vez e sem
armazenamento.

SEM CONSENTIMENTO, EM NENHUM CASO, OS DADOS TRATADOS
PODERAO SER REPASSADOS A TERCEIROS




A LGPD estipula que o tratamento de dados pessoais disponiveis
publicamente, sejam eles tornados publicos pelo proprio Titular ou disponibilizados
por ente publico, nao deve ser compreendido como uma carta branca para uso
irrestrito dessas informacoes - o principio da finalidade aplicado as atividades
detratamento de dados pessoais deve prevalecer.

Entretanto, o direito do Titular de receber informacdes claras e precisas sobre o
tratamento de suas informacoes pessoais, bem como solicitar acesso a seus dados
e exigir a correcao de informacdes incorretas, continuam valendo mesmo ha
publicizacao dos dados.

O tratamento de dados pessoais cujo acesso €& publicodeve
considerar a finalidade, a boa-fé e o interesse publico que
justificaram sua disponibilizacao.

Nao!

A pessoa que decide ingressar no servico publico adere ao
regime juridico proprio da Administracao publica, que
prevé a publicidade de todas as informacoes de interesse
da coletividade. { )

d

A remuneracao dos agentes publicos é informacao de
interesse coletivo e fortalece o controle social e, por isso,
a principio, nao ha mudanca alguma determinada pela
LGPD.

13
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0 QUE SAO DADOS ANONIMOS, ‘\ FZ,
DADOS ANONIMIZADOS E DADOS —
PSEUDONIMIZADOS?

Dados anonimos

Sao dados pessoais cujo Titular nao pode ser
identificado.

Dados anonimizados

Sao os dados relativos ao Titular que nao podem ser identificados,
considerando a utilizacao de meios técnicos razoaveis e disponiveis na
ocasiao de seu tratamento.

Dados pseudonimizados

Sao aqueles identificados que, a partir da utilizacao de meios técnicos
pelos agentes de tratamento de dados, passam a ser andonimos, ou
seja, nao passiveis de associacao a um individuo, direta ou
indiretamente.

14
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A LGPD SE APLICA APENAS AO a%“%;
TRATAMENTO DE DADOS PESSOAIS PR
COLETADOS NAINTERNET?

Nao!

A LGPD é aplicavel a qualquer operacao de tratamento de dados pessoais que tenham
sido coletados dentro do territério brasileiro ou que tenha como objetivo oferecer bens
ou servicos a pessoas localizadas no Brasil, independentemente destes dados pessoais
terem sido coletados offline ou online, em meios fisicos oudigitais.

Sim!

A lei define consentimento como a “manifestacao livre, informada
e inequivoca pela qual o Titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada”.

& DISPENSA DE CONSENTIMENTO E
PUBLICIDADE DO TRATAMENTO DE DADOS

No caso de tratamento de dados para cumprimento de obrigacao
legal ou regulatoria pelo controlador ou para tratamento
compartilhado de dados necessarios a execucao, pela administracao
publica, de politicas publicas previstas em leis ou regulamentos por
orgaos e entidades publicas, deve ser dada a devida publicidadea
referida dispensa de consentimento.

15
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H Por uma pessoa fisica

Para fins particulares e nao comerciais. Por exemplo,
coleta de dados pessoais dos integrantes da familia para
‘ ‘ a montagem de uma arvore genealogica;

Para fins exclusivamente jornalisticos,

artisticos e académicos

A finalidade académica refere-se a realizacao de
estudos por 6rgao de pesquisa, que deve, sempre que
possivel, garantir a anonimizacao dos dados pessoais.

Pelo Poder Publico
No caso de seguranca publica, defesa nacional,

seguranca do Estado e atividades de investigacao e
repressao de infracdes penais.

Podem nao estar sujeitos a aplicacao da LGPD os
dados provenientes e destinados a outros paises,
que apenas transitem pelo territorio nacional, sem
que aqui seja realizada qualquer operacao de
tratamento e desde que o pais de origem tenha
nivel de protecao similar ao previsto na LGPD.

16
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QUAIS OS PRINCIPAIS ATORES NO §\\,,QIF g,
TRATAMENTO DE DADOS PESSOAIS, DE "
ACORDO COM A LGPD?

Os principais atores sao o Titular, o Controlador, o Operador e o Encarregado.

TITULAR: Pessoa Fisica, a quem se referem os dados pessoais.
9 Na UFS: Aluno, servidor, professor, visitante, terceirizado ou qualquer
membro da comunidade que forneca seus dados pessoais para a UFS.

CONTROLADOR: Pessoa Fisica ou Juridica que toma todas as decisdbes em
relacao a forma e finalidade do tratamento de dados pessoais. O
controlador deve orientar e monitorar os procedimentos e condicoes para
o tratamento por parte do operador.

O Ex.: UFS

OPERADOR/PROCESSADOR: Pessoa Fisica ou Juridica que realiza otratamento
de dados pessoais sob as ordens do Controlador.
© Ex.: Uma empresa que recebe uma base de dados fornecida pela UFS
para algum tipo de tratamento, como uma plataforma EAD terceirizada.

ENCARREGADO (DPO): Pessoa Fisica indicada pelo Controlador para ser o canal
de comunicacao entre o Controlador, os Titulares e a ANPD (ou 6rgao que a

substituir).
Sim!
Constitui direito  do Titular  exigir a
anonimizacao de seus dados, quando coletadosde
forma desnecessaria, excessiva ou em

desconformidade com a LGPD.

17
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Sim!

A eliminacao dos dados pessoais pode ser solicitada a qualquer tempo, mediante
requisicao formal do Titular, mesmo com relacao aos dados que tenham sido tratados
com consentimento prévio.

O Titular pode ainda exigir a eliminacao quando houver coleta de dados
desnecessarios, excessivos ou que tenham sido tratados em desconformidade com
as diretrizes da LGPD.

O Controlador do dado pessoal devera acolher o pedido, exceto quando a LGPD
autorizar a sua conservacao, tais como para cumprimento de obrigacao legal ou
regulatéria pelo Controlador, estudo por 6rgao de pesquisa ou para transferéncia
a terceiros e uso exclusivo do Controlador, desde que anonimizados.

Nao!

A oposicao ao tratamento de dados nao podera ser
imotivada, ja que sé podera ser exercida em caso de
descumprimento ao determinado na LGPD.

Além disso, a LGPD determina a continuacao do
tratamento quando necessaria a protecao do
interesse publico, mesmo ap6s o recebimento de
comunicacao expressa do Titular.

18
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E PERMITIDO PELA LGPD, O USO %;jGF){?j
COMPARTILHADO DE DADOS ENTRE pr
ORGAOS DA ADMINISTRACAO

PUBLICA?

Sim!

Entretanto, o uso compartilhado de dados pessoais pelo
Poder Publico deve atender as finalidades especificas de
execucao de politicas publicas e atribuicao legal pelos
orgaos e pelas entidades publicas, como por exemplo
informacodes ao INSS, e- social, fiscalizacoes, etc.

A LGPD veda a transferéncia de dados entre o Poder Publico e as Empresas
Privadas, exceto:

Quando os dados forem acessiveis publicamente
(desde que tenham a mesma finalidade para

tratamento);
.. Quando na execucao descentralizada de atividade { ‘

publica que exija essa transferéncia,exclusivamente
para esse fim especifico;

i, Quando houver previsao legal e a transferéncia for
respaldada em contratos, convénios ou acordos; e

4, Quando o objetivo for a prevencao de fraudes e de ‘
protecao dos titulares dos dados.

19
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0S DADOS PESSOAIS PODERAO SER Y2

N

TRANSFERIDOS PARA FORA DO BRASIL? oo’

A transferéncia internacional de dados pessoais
somente sera permitida para os casos em que o pais
ou organismo internacional proporcionaremum grau
de protecao de dados adequado aoprevisto na LGPD,
ou quando forem oferecidas pelo Controlador
garantias de cumprimento dosprincipios, dos direitos
e do regime da protecao da LGPD.

EM CASO DE VAZAMENTO DE DADOS, QUALO
PROCEDIMENTO PREVISTO NA LGPD?

A LGPD determina que o Controlador devera comunicar tanto ao Titular quanto a
ANPD sobre a ocorréncia de algum incidente de seguranca, que venha a resultar
em um risco ao Titular.

Assim, cabera ao Controlador implementar procedimentos ou praticas para gerir
incidentes materializados e notificar brechas de seguranca e vazamentos de dados.

20
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QUAIS SAO AS CONSEQUENCIAS POR
NAO AGIR DE ACORDO COM A LEI?

De acordo com o Centro de Tratamento e Resposta a Incidentes Cibernéticos de
Governo (CTIR Gov), considerando o periodo de 01/01/2020 até 01/08/2020,
foram identificados 3.942 incidentes de vazamentos de informacdes provenientes
de 6rgados ou entidades publicas.

No caso especifico de entidades e drgaos publicos, sao excluidas as possibilidades

de multa simples e multa diaria, ENTRETANTO, outras sancdes poderado ser aplicadas,
como:

Adverténcia - Com indicacdo de prazo para adocao de medidas corretivas.
Publicizacao da infracao - Apenas apoés confirmada a ocorréncia.

Reputacao - Os impactos nao se restringem a sancdes administrativas. Também podem
afastar outras entidades que busquem parcerias, pelo risco de serem impactados.

Bloqueio - Até a regularizacdo da situacdo, os dados ficardo bloqueados.

Eliminacao - Confirmada a infracdo, os dados pessoais a ela relacionados serdo
eliminados.

Entretanto, mesmo que os 6rgdos publicos nao
estejam sujeitos as sancoes de multas, isso nao
significa que servidores publicos envolvidos nos
casos nao sejam punidos ou penalizados nas
esferas da improbidade administrativa e
criminal.

21
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QUEM IRA FISCALIZAR O CUMPRIMENTO
DA LGDP?

A LGPD estabelece que a Autoridade Nacional de Protecao de Dados - ANPD -
sera o 6rgao responsavel por zelar, implementar e fiscalizar o cumprimento da
legislacdo de protecao de dados regulando a atuacdo de empresas e do setor
publico. A ANPD tera as seguintes atribuicdes:

® Flaborar diretrizes para uma Politica Nacional de Prote¢do de Dados
Pessoais e Privacidade;

® Fiscalizar e aplicar sangodes;

® Promover entre a populagdo o conhecimento das normas e das politicas
publicas sobre protegdo de dados pessoais e as medidas de seguranga; e

® Promover agoes de cooperagdo com autoridades de protegdo de dados
pessoais de outros paises, de natureza internacional ou transacional.

BOAS PRATICASE

GOVERNANCA /gfi//”

Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados
de forma a atender aos requisitos de seguranca, aos padroes de boas praticas e de
governanca, aos principios gerais previstos na LGPD e as demais normas
regulamentares.

O desenvolvimento de uma politica de governanca de dados precedida por um
mapeamento, sao medidas recomendaveis para serem implementadas pelo setor
publico.

DICA: Procure saber o que a sua empresa esta fazendo para ficar em conformidade
com a LGPD e nao perca a oportunidade de participar e contribuir com o processo.
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Para que os esforcos de instituicdes, sejam elas publicas
ou privadas, para com a LGPD tenham resultados positivos,
é necessario também que haja o comprometimento de todos.

A conduta profissional, aqui, € posta como um dos fatores
relevantes para a validacdo da LGPD na entidade
atuante.

Como servidor publico ou colaborador, deve-se zelar pela seguranca dos dados
pessoais tratados, sendo vedada a utilizacdo desses dados em beneficio de interesses
particulares ou de terceiros.

Por isso é sempre importante lembrar o que diz o Cédigo de Etica Profissional do
Servidor Publico Civil do Poder Executivo Federal:

"A dignidade, o decoro, o zelo, a eficacia e a
consciéncia dos principios morais sdo primados
maiores que devem nortear o servidor publico, seja no
exercicio do cargo ou funcado, ou fora dele, ja que
refletirdA o exercicio da vocacao do proprio poder
estatal. Seus atos, comportamentos e atitudes seréo
direcionados para a preservacdo da honra e da
tradicdo dos servigos publicos.”

A UFS SABE QUE A PRIVACIDADE E UM DIREITO HUMANO
FUNDAMENTAL DAS PESSOAS. PENSANDO NISSO, JA
COMECAMOS A NOS PREPARAR PARA A LGPD.

23

TURMA DE BAGHAREL EM DIREITO 3° PERIODO




IFZ,
QUER SABER MAIS? Mo

Clique e acesse outras fontes para obter mais informacoes sobre a LGPD.

LEI N° 13.709, DE 14 DE AGOSTO DE 2018
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm

GUIA DE BOAS PRATICAS LEI GERAL DE PROTE(;AO DE DADOS (LGPD)
https://www.qgov.br/governodigital /pt-br/governanca-de-dados/quia-lgpd.pdf

JUVENTUDE PRIVADA - PROJETO SOCIOEDUCATIVO DE ENSINO SOBRE
PRIVACIDADE E PROTECAO DE DADOS PARA ESTUDANTES, PAIS E
RESPONSAVEIS

https://www.juventudeprivada.org/o-projeto

LGPD ACADEMICO - REPOSITORIO DE MATERIAIS, E-BOOKS E RECURSOS
GRATUITOS SOBRE A NOVA LEI

https://www.lgpdacademicooficial.com.br/

www.governanca.ufs.br

dpo@ufs.br
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